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DATA BREACH POLICY

Procedura di gestione
violazione dati personali

Allegato alla deliberazione della Giunta comunale n._200_del 12/10/2021



1. PREMESSE

Ai sensi del Regolamento Europeo 2016/679 (da qui in avanti GDPR), il Comune é tenuto ad
attuare misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio (art.32 del GDPR) e ad agire senza ingiustificato ritardo in caso di
violazione dei dati stessi (incluse eventuali notifiche all’Autorita Garante competente ed
eventuali comunicazioni agli interessati). E di fondamentale importanza predisporre azioni da
attuare nell’eventualita in cui si presentino incidenti di sicurezza e/o violazioni concrete,
potenziali o sospette di dati personali, cio al fine di evitare rischi per i diritti e le liberta degli
interessati, nonché danni economici all’lEnte e per poter riscontrare nei tempi e nei modi
previsti dalla normativa europea (artt.33 e 34 del GDPR) I’Autorita Garante e/o gli interessati.

Per “Data Breach” si intende una “violazione di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso
ai dati personali trasmessi, conservati o comunque trattati” (Art. 4, par.1, punto 12 del GDPR).

Per “incidente di sicurezza” si intende, secondo la definizione fornita nello standard 1ISO 27000,
“un evento singolo o una serie di eventi non voluti o inaspettati che ha una probabilita
significativa di compromettere il funzionamento di processi aziendali e minacciare la sicurezza
informativa”.

Un incidente di sicurezza puo scaturire sia dall’interno che dall’esterno dell’Ente e, qualora non
affrontato tempestivamente e in maniera adeguata, pud comportare pericoli significativi per
la privacy degli interessati cui i dati si riferiscono (es. discriminazioni, furti di identita, perdite
economiche, pregiudizi alla reputazione, etc.).

Le violazioni piu comuni sono quelle derivanti dall’errore umano. Basti pensare alla consegna o
alla comunicazione di documenti contenenti dati “sensibili” alla persona sbagliata. Le risorse
devono, pertanto, sviluppare la capacita di riconoscere ed affrontare le potenziali
conseguenze, ad esempio a seguito di eventi pregiudizievoli quali un accesso non autorizzato
(es. hacheraggio o cessione di credenziali), una modifica erronea di un database, un
malfunzionamento di uno strumento informatico o il furto o perdita di un dispositivo
(smartphone o chiavetta USB, telefonino aziendale) contenente dati di estrema delicatezza
(es. dati sullo stato di salute) o la comunicazione di dati attraverso strumenti a larga diffusione
(invio massivo di email o pubblicazione dati sul web).

Le violazioni, secondo le indicazioni fornite dal Gruppo di Lavoro art. 29, possono manifestarsi
in diversi modi ed essere classificate in tre tipologie:

Tipologia di violazione Evento/Minaccia
Accesso o trattamento non autorizzato o illecito
Violazione della riservatezza Divulgazione non autorizzata

Modifica non autorizzata o accidentale
Violazione dell’integrita

Perdita o distruzione accidentale o illegale
Violazione della disponibilita Indisponibilita temporanea o prolungata
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A seconda dei casi, una violazione puo riguardare contemporaneamente la riservatezza, I'integrita
e la disponibilita dei dati personali, nonché qualsiasi combinazione delle stesse. L’articolo 32 del
GDPR dispone che il Titolare del trattamento, nell’attuare misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio, deve tenere conto, tra le altre
cose, “della capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e
la resilienza dei sistemi e dei servizi di trattamento” e “la capacita di ripristinare tempestivamente
la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico”.

L’Art. 33 del GDPR recita che “in caso di violazione dei dati personali, il Titolare del trattamento
notifica la violazione all’Autorita di controllo competente a norma dell’Art. 55 del GDPR senza
ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne € venuto a conoscenza, a
meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le
liberta delle persone fisiche. Qualora la notifica all’Autorita di controllo non sia effettuata entro 72
ore, & corredata dei motivi del ritardo. La mancata notifica pud comportare ulteriori accertamenti
da parte dell’Autorita di Controllo poiché puo rappresentare un indizio di carenze che, se
accertate, possono dar luogo a sanzioni. Con il Provvedimento del Garante sulla notifica
delle violazioni dei dati personali (30 luglio 2019) e a seguito delle nuove istruzioni per la
procedura di notifica di Data Breach adottata dall’Autorita Garante con il provvedimento n. 209
del 27 maggio 2021, e stato predisposto un modello al fine di adempiere piu agevolmente
all’obbligo di notifica ex art.33 GDPR.

Il criterio dirimente per valutare la necessita di avviare una procedura di notifica all’Autorita ¢,
pertanto, la probabilita che I'incidente di sicurezza possa porre a rischio o ad elevato rischio (per la
comunicazione agli interessati) le liberta e i diritti degli individui. Di conseguenza, un incidente di
sicurezza che determina l'indisponibilita dei dati personali per un certo periodo di tempo
costituisce una violazione da notificare al Garante e comunicare agli interessati solo qualora la
mancanza di accesso alle informazioni/dati possa avere un impatto significativo sui diritti e sulle
liberta delle persone fisiche. Non configura invece una “violazione della sicurezza” I'indisponibilita
dei dati personali dovuta allo svolgimento di un intervento di manutenzione programmata se
accompagnata da opportune misure organizzative tese a salvaguardare i diritti e le liberta
fondamentali.

Il Titolare ha il dovere di notificare al Garante nei seguenti casi:

a. 'organizzazione é Titolare del/i trattamenti dei dati coinvolti nell’incidente;
b. I'organizzazione & Contitolare del trattamento con delega alla notifica;

c. 'organizzazione & Responsabile del trattamento con delega alla notifica.

Gli incidenti di sicurezza occorsi, anche se non notificati al Garante e non comunicati agli
interessati, nonché l'indicazione delle circostanze e conseguenze in cui la violazione si e verificata
ed i provvedimenti adottati in merito, dovranno essere comunque sempre annotati e documentati
sul registro dei Data Breach.

2.SCOPO
Lo scopo della procedura in argomento e descrivere le modalita di gestione in caso di una

violazione o sospetta violazione dei dati personali (ex Artt. 33-34 del GDPR) trattati dall’Ente in
qualita di Titolare del trattamento (di seguito “Titolare del trattamento”). Tale procedure & ad
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integrazione delle procedure adottate dall’Ente in materia di protezione dei dati personali ai sensi
della legislazione vigente.

3. AREA DI APPLICAZIONE

La procedura di gestione della violazione di dati personali, da utilizzare in qualsiasi caso di
potenziale rischio di “distruzione, perdita, modifica, divulgazione non autorizzata o 'accesso ai dati
personali trasmessi, conservati o comunque trattati” (Art. 4, par.1, punto 12 del GDPR), si applica a
tutte le strutture dell’Ente che trattano a qualsiasi titolo dati personali di competenza del Titolare
del trattamento, in qualsiasi modalita (automatizzata, manuale, digitale, cartacea), quali:

e ilavoratori dipendenti, nonché coloro che a qualsiasi titolo - e quindi a prescindere dal tipo
di rapporto intercorrente - abbiano accesso ai dati personali trattati nel corso del proprio
impiego per conto dell’Ente (di seguito genericamente denominati Destinatari interni);

e qualsiasi soggetto (persona fisica o persona giuridica) diverso dal Destinatario interno che,
in ragione del rapporto contrattuale in essere con I'Ente abbia accesso ai suddetti dati e
agisca in qualita di Responsabile del trattamento ex art. 28 GDPR o di autonomo Titolare (di
seguito genericamente denominati Destinatari esterni); di seguito, genericamente
denominati “Destinatari”.

Tutti i Destinatari devono essere debitamente informati dell’esistenza della procedura stessa,
mediante metodi e mezzi che ne assicurino la comprensione.

Il rispetto della procedura “data breach” & obbligatorio per tutti i soggetti coinvolti e la mancata
conformita alle regole di comportamento previste dalla stessa potra comportare provvedimenti
disciplinari a carico dei dipendenti inadempienti o la risoluzione dei contratti in essere con terze
parti inadempienti, secondo le normative vigenti in materia.

4. DATI OGGETTO DI PROCEDURA
La procedura “data breach” si riferisce a:

e dati personali conservati e trattati “da” e “per conto” dell’Ente, in qualsiasi formato (inclusi
documenti cartacei) e con qualsiasi mezzo.

Per “dato personale” si intende: qualsiasi informazione riguardante una persona fisica identificata
o identificabile (“interessato”); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il
nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o
pit elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale.

5. PROCESSO DI GESTIONE POSSIBILE DATA BREACH: LA COMUNICAZIONE
Le violazioni di dati personali sono gestite dal Titolare del trattamento o suo delegato, sotto la

supervisione del Responsabile della Protezione dei Dati (di seguito denominato DPO).
In caso di concreta, sospetta e/o avvenuta violazione e/o incidente di sicurezza relativo ai dati
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personali, & di estrema importanza assicurare che la comunicazione della stessa sia affrontata
immediatamente e correttamente al fine di minimizzare I'impatto della violazione e prevenire che
si ripeta.

Nel caso in cui uno dei Destinatari si accorga di una concreta, potenziale o sospetta violazione dei
dati personali, dovra nell’arco di 48 ore informare (verbalmente, anche tramite contatto
telefonico e via mail o altro mezzo scritto in caso di indisponibilita dell’email) dell’incidente il suo
superiore gerarchico o il Dirigente della struttura di afferenza dell’Ente. Questi si occupera, con il
supporto dei Destinatari stessi, di informare il Sindaco, quale legale rappresentante dell’Ente, il
Segretario Generale e lo staff a supporto mediante la compilazione dell’Allegato A — Modulo di
comunicazione Data Breach, da inviare a mezzo mail all'indirizzo urp@comune.bra.cn.it e ad
avvertire immediatamente telefonicamente I'Urp e/o Segreteria del segretario generale ai numeri
0172/438278 e 0172/438235, oltre che che il Titolare del trattamento al numero 0172/438261. In
considerazione dell'importanza della tempestivita delle azioni, nel caso di incidente di sicurezza in
orario notturno o in giornata festiva, I'evento deve essere segnalato all'indirizzo di posta
elettronica assistenza@comune.bra.cn.it, contatto presidiato contemporaneamente sia dai servizi
ICT dell’Ente sia dall’Amministratore di sistema.

Il Titolare del Trattamento o il/i suo/suoi designato/i, tramite il Segretario Generale e lo staff a
supporto, provvederanno ad avvertire immediatamente il DPO.

6. PROCESSO DI GESTIONE POSSIBILE DATA BREACH: LE FASI
Le fasi in cui si articola la procedura data breach sono le seguenti:

A) Rilevazione evento e indagine preliminare

B) Contenimento, recovery e risk assessment

C) Eventuale notifica all’Autorita Garante

D) Eventuale comunicazione agli interessati e altre segnalazioni dovute
E) Documentazione della violazione.

A. Rilevazione evento e indagine preliminare

La compilazione puntuale dell’Allegato A, da effettuarsi immediatamente e comunque entro 24
ore dalla venuta a conoscenza della possibile violazione, permettera al Titolare del Trattamento o
al/i suo/suoi designato/i, tramite il Segretario Generale e lo staff a supporto, di condurre una
valutazione iniziale riguardante la notizia dell’incidente occorso, cio al fine di stabilire se si sia
effettivamente verificata un’ipotesi di Data Breach (violazione) e se sia necessaria un’indagine piu
approfondita dell’accaduto, procedendo con il risk assessment (step 2).

In caso di violazione di dati contenuti in un sistema informatico, spetta all’Amministratore di
sistema o suo delegato procedere all’analisi tecnica dell’evento e all’individuazione delle azioni da
porre in essere per il contenimento degli eventuali danni e il ripristino dei dati.

L'indagine preliminare sara effettuata attraverso I'esame delle informazioni riportate nell’Allegato
A, quali, a titolo di esempio:

* |]a data di scoperta della violazione (tempestivita);

» il soggetto che e venuto a conoscenza della violazione;

= |a descrizione dell’incidente (natura della violazione e dei dati coinvolti);

* |e categorie e il numero approssimativo degli interessati coinvolti nella violazione;
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= |]a descrizione di eventuali azioni gia poste in essere.

La documentazione prodotta in fase di analisi e corredata dalle relative motivazioni andra inserita
nel Registro dei Data Breach.

B. Contenimento, recovery e risk assessment
Una volta stabilito che il Data Breach e avvenuto, la segnalazione & presa in carico dal Gruppo di
Gestione Data Breach, composta a seconda della tipologia della violazione, dalle seguenti figure
professionali:

e Segreteario Generale e Area degli Staff

» Referente Sistemi Informativi/informatici o suo delegato;

¢ || DPO dell’Ente;

¢ La Struttura e/o Strutture coinvolte nell’evento;

e Ufficio Stampa e Relazioni con il Pubblico.

Il Titolare del trattamento e il Gruppo di Gestione Data Breach dovranno stabilire:

e se esistono azioni che possano limitare i danni che la violazione potrebbe causare (ad
esempio, riparazione fisica di strumentazione; utilizzo dei file di back up per recuperare
dati persi o danneggiati; isolamento/chiusura di un settore compromesso della rete;
cambio dei codici di accesso... ecc.);

e una volta identificate tali azioni, quali siano i soggetti che devono agire per contenere la
violazione;

e se sia necessario notificare la violazione all’Autorita Garante per la Protezione dei dati
personali (ove sia probabile che la violazione presenti un rischio per i diritti e le liberta delle
persone fisiche);

e se sia necessario comunicare la violazione agli interessati (ove la violazione presenti un
elevato rischio per i diritti e le liberta delle persone fisiche).

Al fine di individuare la necessita di notificazione all’Autorita Garante e di comunicazione agli
interessati, il Titolare del Trattamento o il/i suo/suoi designato/i, tramite il Gruppo di Gestione
valuteranno la gravita della violazione, utilizzando I’Allegato B - Modulo di valutazione del Rischio
connesso al Data Breach che dovra essere esaminato unitamente all’Allegato A, tenendo, altresi, in
debita considerazione i principi e le indicazioni di cui all’art. 33 e 34 GDPR. In presenza di soggetti
designati, tale valutazione verra in ogni caso condivisa con il Titolare del trattamento.

Se, infatti, gli obblighi di notifica all’Autorita di Controllo scaturiscono dal superamento di una
soglia di rischio semplice, I'art. 34 GDPR prevede, invece, che I'obbligo di comunicazione agli
interessati sia innescato dal superamento di un rischio elevato.

C. Eventuale notifica all’Autorita Garante

Una volta valutata la necessita di effettuare notifica della violazione dei dati subita sulla base della
procedura di cui allo step 2, secondo quanto prescritto dal Regolamento (UE) 2016/679, I'Ente
dovra provvedervi, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne
€ venuta a conoscenza, secondo la procedura telematica individuata dal Garante attraverso questo
link: https://servizi.gpdp.it/databreach/s/scelta-auth.

La notifica viene effettuata in via prioritaria attraverso la modalita ‘utente non autenticato’, con
sottoscrizione tramite firma digitale del Legale Rappresentante. L'utente, facente parte del Gruppo
di Gestione, dovra compilare il modulo (allegato E: fac simile con dettagli e istruzioni) disponibile
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on line all’'indirizzo sopra riportato, e ricevera una e-mail contenente le istruzioni per completare
la procedura. Qui le istruzioni dettagliate del Garante:
https://servizi.gpdp.it/databreach/s/istruzioni.

D. Eventuale comunicazione agli interessati e altre segnalazioni dovute

Il Titolare del trattamento deve informare gli interessati dell’evento anomalo, in tutti i casi in cui, a
norma dell’art. 33-34 GDPR, la violazione presenta gravi rischi per i diritti e le liberta delle persone
fisiche.

Quanto al contenuto, il Titolare del trattamento per mezzo del Gruppo di Gestione Data Breach
dovranno comunicare, attraverso I'allegato C:

e data e ora della violazione, anche solo presunta, e data e ora in cui si & avuto conoscenza
della stessa;

la natura della violazione dei dati personali;

il nome e i dati di contatto del DPO;

le probabili conseguenze della violazione dei dati personali;

la descrizione delle misure adottate o di cui si propone I'adozione per porre rimedio alla
violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

La comunicazione deve essere rivolta all'interessato senza ingiustificato ritardo dall'avvenuta
conoscenza e valutazione della violazione, attraverso il canale di comunicazione ritenuto piu
idoneo.

Non e richiesta la comunicazione all'interessato se e soddisfatta una delle seguenti condizioni:

e sono state messe in atto le misure tecniche e organizzative adeguate di protezione e tali
misure erano state applicate ai dati personali oggetto della violazione, in particolare quelle
destinate a rendere i dati personali incomprensibili a chiunque non sia autorizzato ad
accedervi, quali la cifratura; salvo i casi in cui la violazione della sicurezza ha comportato la
distruzione o la perdita dei dati personali degli interessati;

e sono state successivamente adottate misure atte a scongiurare il sopraggiungere di un
rischio elevato per i diritti e le liberta delle persone fisiche — in tal caso & necessario
documentare le misure nel Registro e nella comunicazione all’Autorita di Controllo;

e detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a
una comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono
informati con analoga efficacia.

Tenuto conto della tipologia della violazione o del numero di interessati coinvolti, qualora la
segnalazione ai singoli interessati comporti sforzi sproporzionati il Titolare, tramite il Gruppo
Gestione Data Breach, puo procedere ad una comunicazione pubblica o a una misura simile,
tramite la quale gli interessati sono informati con analoga efficacia.

Il Titolare, per il tramite il Gruppo Gestione Data Breach, provvede inoltre ad informare,
ricorrendone i presupposti, altri organi quali:
e CERT-PA (in caso di incidenti informatici ai sensi della Circolare Agid n. 2/2017 del 18.04.2017);
e Organi di Polizia (in caso di violazioni di dati conseguenza di comportamenti illeciti o
fraudolenti), tra cui la Polizia Postale e delle comunicazioni;
® CNAIPC (Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture
Critiche).
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e al Gestore di Identita Digitale e ad Agid nel caso in cui si individui un uso anomalo di
un’identita SPID (Sistema Pubblico di Identita Digitale).
¢ All'Autorita Competente NIS

E. Registro delle violazioni

Indipendentemente dalla valutazione circa la necessita di procedere a notificazione e/o
comunicazione della violazione di Data Breach, ogni qualvolta si verifichi un incidente comunicato
dai Destinatari attraverso I'Allegato A, il Comune di Bra, tramite il Gruppo di Gestione, sara tenuto
a documentarlo in un apposito registro (allegato D).

Il registro dovra contenere:
e violazione;
¢ data violazione;
¢ natura della violazione;
e categoria di interessati;
e categoria di dati personali coinvolti;
* numero approssimativo di registrazioni dei dati personali;
¢ conseguenze della violazione;
e contromisure adottate;
e se sia stata effettuata notifica all'Autorita Garante Privacy;
¢ se sia stata effettuata comunicazione agli interessati.

Il Registro dei Data Breach deve essere continuamente aggiornato e messo a disposizione del
Garante qualora I’Autorita chieda di accedervi.
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